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WLAN — Ein Trojanisches Pferd”?

Lebrecht von Kilitzing

Die sprachliche Verbindung zwischen dem Trojanischen Pferd der griechischen Mythologie zum

modernen Kommunikationssystem WLAN scheint weit hergeholt zu sein, doch beschreibt diese Metapher durchaus die
Situation, der wir uns unter dem aktuellen, scheinbar harmlosen Schlagwort Digitalisierung zunehmend unterwerfen sollen.

Das ,Trojanische Pferd” ist hier die Tarnung fir einen besonderen
elektro-magnetischen Emittenten, der ,es in sich hat“ und unsere
taglichen Lebensablaufe zunehmend bestimmen wird. So wie Lao-
koon seinerzeit die Trojaner vor dem Danaer-Geschenk warnte, so
ist auch heute dieses dringend gefordert. Es geht um die biologi-
sche Wirkung elektromagnetischer Felder. Und hier gilt es zunachst
Grundsatzliches zu kléaren. Elektromagnetischen Feldern sind wir
immer ausgesetzt; fir einige besitzt unser Biosystem Detektoren,
wie etwa das Auge fir das Frequenzspektrum des (sichtbaren)
Lichts oder die Thermorezeptoren der Haut. Ob das registrierte
elektromagnetische Feld dabei als Farbe oder bei gréBerer Wellen-
lange als Temperaturdnderung wahrgenommen wird, ist einzig eine
Frage der Frequenz. Neben diesen natirlichen Feldern gibt es tech-
nisch erzeugte, wie diese vor allem in der funkbasierten Kommuni-
kationstechnik eingesetzt werden. Wahrend die nattirlichen elektro-
magnetischen Felder allgemein ein breites, stochastisch verteiltes
Frequenzspektrum aufweisen, sind technische Felder der Kommu-
nikationstechnik durch eine stabile Grundfrequenz (CW; continuous
wave) gekennzeichnet, auf der die Information als Amplitudenmo-
dulation (Lang-, Mittel-, Kurzwelle) oder Frequenzmodulation (etwa
UKW) analog erfolgt. Der néchste Schritt der Entwicklung war das
Zeitschlitzverfahren, wo die komprimierte Information in periodi-
schen Paketen gesendet wird (Abb. 1).

Beim WLAN handelt es sich um ein komplexes frequenzmodulier-
tes Verfahren, hier werden die komprimierten Datenpakete mit einer
Periodizitat von 10 Hz gesendet. Diese urspriinglich fiir kurze Uber-
tragungsstrecken der Computer-Peripherie vorgesehene kabellose
Technik hat sich insofern verselbsténdigt, als beispielsweise zuneh-
mend alle technischen Abldufe im hduslichen Umfeld funktechnisch
gesteuert und abgefragt werden kénnen. Im engeren Wohnbereich
lasst sich auch das Mobiltelefon tber WLAN und ,Router” mit dem
hauslichen Telefonnetz verbinden. Uber diesen Fortschritt freut sich
auch der Nachbar; verfligt er Gber technisches ,know-how*, kann
er an den Telefonaten teilhaben.
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Abb. 1: Verschiedene Modulationsarten der funktechnischen Kommunikation
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Die Krux mit dem Grenzwert

Wer denkt schon im Alltag daran, dass permanent in unserem direk-
ten Umfeld mit emittierter Hochfrequenz Energie Ubertragen wird?
Wird diese Energie von Materie absorbiert, erfolgt eine Umsetzung
in Warme. In Kenntnis des Ersten Hauptsatzes der Thermodynamik
— des berihmten Energieerhaltungssatzes — und seiner mdglichen
biologischen Relevanz kam es zu den heutigen Grenzwerten fir
Hochfrequenzimmissionen. Alleiniges Ziel war und ist es, eine kri-
tische Gewebserwarmung zu vermeiden. Zunachst wurde dafir an
einem physikalischen Modell des menschlichen Korpers berech-
net, welche elektromagnetische Energie bei einer vorgesehenen
Expositionsdauer von 6 Minuten (!) zu einer Temperaturerhéhung
von 0,5 K fuhrt. Diese Ergebnisse fiihrten dann zu Vorgaben in der
DIN/VDE 0848, was 1996 in der 26. Verordnung zum Bundesimmis-
sionsschutzgesetz (26. BImSchV) festgeschrieben wurde.’

Berechnungsgrundlage ist die hier gegebene maximale Sonnenein-
strahlung mit etwa 500 W/m2. Von der Kérperoberfliche des Men-
schen mit rund 2 m? ist eine Halfte der Sonne ausgesetzt; daraus
folgt: 500 W/m? ist hier die maximal zu erwartende Leistungsdichte.
In Kenntnis der biologischen Wirkung eines langeren Sonnenbads
wurde bei der weiteren Bewertung eine Reduzierung auf 10 % als
vertraglich angesetzt. Dieser ,,Sicherheitswert” von 50 W/m? wurde
im Rahmen des Vorsorgegedankens nochmals auf 20 % reduziert,
was letztlich zu einer zumutbaren Hochfrequenzbelastung von
10 W/m? fiihrte. (Die geringen frequenzabhingigen Korrekturen
sind hier ohne Relevanz).

In den Grenzwerten wird somit nur von einem mdglichen thermi-
schen Effekt ausgegangen. Nicht berlcksichtigt ist aber bis heute
ein nicht-thermischer Effekt auf das Biosystem bei Langzeitexposi-
tionen unterhalb der Grenzwerte. Dass hier durchaus eine gesund-
heitliche Relevanz besteht, zeigt sich anhand der zahlreichen wis-
senschaftlichen Publikationen zu diesem Thema.?

Tatsache ist aber auch, dass ein eindeutiges Wirkungsmodell der
athermischen biologischen Wirkung fehlt und somit eine Basis der
statistisch gesicherten Plausibilitat nicht gegeben ist. Der erwlinschte
monokausale Zusammenhang zwischen Feldexposition und ge-
sundheitlicher Beeintrachtigung lasst sich ohnehin nicht am komple-
xen Biosystem mit der Vielzahl letztlich unbekannter Eingangsvaria-
blen darstellen. Erschwerend kommt hinzu, dass die teilweise sehr
emotional gefuhrte Berichterstattung zu mdéglichen gesundheitlichen
Beeintrachtigungen einer sachlichen Diskussion widerspricht.

Ein besonders schwerwiegender Kritikpunkt an den Grenzwerten ist
der Umstand, dass die Modulation des Hochfrequenz-Emittenten
nicht ausreichend berlcksichtigt wird: Handelt es sich um konti-
nuierlich emittierende oder um gepulste Felder?



Dieses grundsétzliche Problem kann jeder schnell nachvollziehen
beim elektromagnetischen Emittenten sichtbares Licht: Periodische
Stroboskopblitze kénnen bei entsprechender Disposition epilep-
tische Anfélle ausldsen (der sogenannte Bucha-Effekt). Obgleich
diese Immissionen nicht im Geringsten im Bereich irgendwelcher
Grenzwerte liegen, erfolgt eine biologische Reaktion. In Diskothe-
ken sind periodische Blitzfolgen mittlerweile verboten. Es stellt sich
hier ein grundsatzliches Problem dar: Periodische Reize haben eine
Wirkung auf den biologischen Funktionsablauf. Dieses gilt Gbrigens
nicht nur fur elektromagnetische Signale, sondern auch fur akusti-
sche und mechanische Reize.®® So wurde schon im Altertum die
Praxis gepflegt, dass die streng periodische (!) Abfolge von Was-
sertropfen, sowohl akustisch als auch mechanisch (als Reiz auf der
Haut) ein sehr wirkungsvolles Folterinstrument darstellt. Und jeder
Mediziner weiB, dass eine starre Herzratenvariabilitdt (HRV), also
eine streng periodische Abfolge der Herzaktionen, mit dem Leben
nicht vereinbar ist.

Das Trojanische Pferd im Wohnzimmer

Die hier bemihte Metapher vom Trojanischen Pferd steht fiir die
Praxis, sichere Grenzwerte zu verklinden, um die Realitdt einer
gesundheitlichen Geféhrdung zu verstecken. Bevor das hier verbor-
gene, derzeit hoch gepriesene Danaergeschenk Digitalpakt gedffnet
wird, sollte der Inhalt auf Risiken und Nebenwirkungen geprift
werden. Es geht hier in erster Linie um das funktechnische Vernet-
zungssystem WLAN, dessen biologische Wirkung in der Langzeit-
exposition in ihrem gesamten Umfang erst teilweise bekannt ist.
Die Immission des periodisch getakteten 10 Hz-Signals, ist wohl
der Tribut, den die Digitalisierung von jedem Burger fordert. Das
Problem liegt dabei nicht in der (in den Grenzwerten berlicksich-
tigten) Hochfrequenz, sondern in der strengen niederfrequenten
Periodizitat.

Was ist dem aktuellen Erkenntnisstand nach wissenschaftlich ver-
blrgt? Aus Untersuchungen mit Testpersonen, die ihre gesund-
heitlichen Probleme im Zusammenhang mit elektromagnetischen
Feldexpositionen am beruflichen Arbeitsplatz vermuteten, lasst
sich eindeutig nachweisen, dass nach WLAN-Exposition die Ak-
tivitdten der peripheren Nerven zu artifiziellen Muskelreaktionen
fuhrt. Besonders kritisch muss die Situation insofern bewertet wer-
den, als diese Fehlsteuerung auch Stunden nach einer Exposition
messbar ist, und die unkontrollierten Muskelkontraktionen — &hn-
lich einem Tremor, aber nicht unbedingt sichtbar — in der typischen
WLAN-Frequenz erfolgen.” Der Nachweis erfolgte (iber ein an der
Hautoberfladche abgeleitetes EMG [Electromyogramm], ein etablier-
tes Verfahren der neurologischen Diagnostik, bei dem der Proband
keinen Einfluss auf das Ergebnis hat.

Welche Folgen dies fiir das gesamte biologische Regelsystem
haben kann, ist nur teilweise bekannt. So zeigen sich bei WLAN-
langzeitexponierten Patienten im Ruhe-EKG haufig kardiovaskulére
Auffalligkeiten, wie Spétpotenziale oder eine P-Kardiale, was
wiederum im Zusammenhang mit den artifiziellen EMG-Daten
durchaus plausibel erscheint.2 Ebenso ist auch die Herzraten-
variabilitdit (HRV) bei WLAN-Exposition unmittelbar eingeengt.”
Dass dieses nur einen Teilaspekt mdglicher gesundheitlicher
Beeintrachtigungen darstellt, sollte fiir jeden nachvollziehbar sein,
der sich mit dem menschlichen Funktionssystem in der Gesamt-
heit auseinandersetzt.
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Mit der Proklamation Digitalpakt, dem Sprung nach vorn in der
digitalen Bildung wie es das Bundesministerium fur Bildung und
Forschung formuliert,® offenbart das Trojanische Pferd seinen In-
halt und die Schlacht wird nach Willen der Politik (und Industrie) auf
allen gesellschaftlichen Feldern stattfinden. Vor allem betrifft dieses
zwei besonders sensible 6ffentliche Bereiche:

WLAN im Krankenhaus: Jeder, der sich mit einem gesundheitli-
chen Problem in eine stationare Behandlung begibt, erwartet opti-
male Bedingungen zur Hilfeleistung. Dass mittlerweile in den Rah-
menbedingungen fir den angenehmen Aufenthalt WLAN-Zugang
enthalten ist und Klinikverwaltungen entsprechend werben, ist an-
gesichts der durchaus gegebenen Nebenwirkungen absolut kont-
raindiziert.

WLAN in der Schule/Kita: In Kenntnis des erheblichen Defizits im
Bildungsbereich wurde von der hierfir zustandigen politischen Ins-
titution der Digitalpakt als effizienter Weg zur Beseitigung der Miss-
stédnde gesehen - ebenfalls WLAN total. Unabhéngig davon, dass
die akuten infrastrukturellen Probleme so nicht geldst werden, stellt
sich durchaus die berechtigte Frage, ob mit diesem Projekt nicht
mehr Schaden als Nutzen das Endergebnis sein wird.

Bleibt die abschlieBende Frage: Wie geht der einzelne Birger mit
dem Thema der Kommunikationsmobilitdt um? Platze mit hohem
Publikumsverkehr werden mit WLAN-, hot-spots® ausgestattet.
Leidtragende hier sind diejenigen, die ihren Lebensmittelpunkt
neben solch einem Dauersender haben.”™ Gesundheitliche Beein-
trachtigungen sind dann nicht psychogen, sondern Realitat.
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